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Terrorismus und Unternehmenssicherheit

Die Kindergartenzeit
ist vorbei

Dass die Bedrohung durch islamistische Extremisten nachlassen wird, ist kaum anzunehmen. Fiir den
amerikanisch-niederlédndischen Sicherheitsexperten und Unternehmensberater Glenn Schoen werden
in Zukunft auch Unternehmen und ihre Mitarbeiter vermehrt ins terroristische und kriminelle Visier der
entsprechenden Gruppierungen geraten. Claus Schaffner sprach mit ihm (iber die Bedrohungslage.

Glenn Schén: ,,Der IS hat die ,, Standards” des Terro-
rismus neu definiert, auch im Hinblick auf Angriffe auf
westliche Ziele. Der IS hebt sich vor allem hinsichtlich

des Tempos, der Art der Anschlége, der eingesetz-
ten Propaganda-Maschine und in seiner Féhigkeit,
maximale Zerstérung mit minimalen Ressourcen anzu-
richten, deutlich von dem ab, was wir bisher kannten.
Unternehmen mtissen sich dariiber im Klaren sein,
dass sie Teil dieses ,, Geschéaftsmodells” sind.”

Fiir den Terrorismus ist die ,Kindergar-
tenzeit“ vorbei, so eine Ihrer Aussagen.
Was ist von einem zukiinftigen, ,,erwach-
senen” Terrorismus zu befiirchten?

Glenn Schoen: Die politische Kulis-
se flir den internationalen Terroris-
mus hat sich nicht gedndert - wohl
aber der Terrorismus selbst. Befeuert
vom IS, mischen heute Terroristen
die Karten neu - zu erwarten ist eine
weiterhin steigende Anschlagswel-
le, mit einer wachsenden Zahl an
Akteuren und Aktionen. Dabei wird
sich der IS wie die Spielfigur Pac-
Man die Netzwerke von Al-Qaida

und weiteren Gruppen von Marokko
bis Indonesien einverleiben, beglei-
tet von einer bisher beispiellosen
Werbe-Kampagne in den sozialen
Netzwerken als mediale Verstarker.
Damit entfalten selbst kleinere Zwi-
schenfille eine maximale Wirkung
- was wiederum verstarkt zu An-
schldgen von Nachahmungstétern
fiilhren wird. Die ungebrochene At-
traktivitat des IS lasst sich vor allem
auch dadurch erkldren, dass er sich
als Quasi-Staat verkauft, anstatt als
nur eine Splittergruppe unter vielen.
Was den Reifeprozess angeht: Dieser
wird weniger die ,Leistungsféhig-
keit“ betreffen. Vielmehr miissen wir
uns zukiinftig mit einem mehr frag-
mentierten Terrorismus an vielen
Schauplédtzen auseinandersetzen, da
das politische Krisenmanagement in
den betreffenden Regionen entweder
unzureichend oder zu schwach ist.
Anschldge werden in Zukunft zudem
nicht mehr nur ,irgendwo“ stattfin-
den, sondern immer mehr auch vor
unserer Haustir.

Wenn man sich zudem die letzten
Terrorattacken wie das Blutbad am
Strand in Tunesien oder die versuch-
ten Totungen im Hochgeschwin-
digkeitszug Thalys vor Augen flhrt,

zeigt sich, dass der vom IS inspirierte
Terrorismus aktuell eher auf Zermiir-
bung denn auf Zerstérung setzt. Das
zeigen auch die Anschlage in Bris-
sel, Kopenhagen, Garland oder auch
Lyon. Hier greifen Einzeltdter oder
auch kleine Gruppen bisher noch vor
allem menschliche Ziele an - anstatt
grofdere Einrichtungen oder Indust-
rie-Anlagen.!

Andererseits gilt fir Unternehmen,
dass auch sie Teil des ,Geschaftsmo-
dells“ des IS sind. Das grofdte Risiko
ergibt sich hier fiir Unternehmen die
in den ,hot areas” im Ausland tatig
sind, die einen starken Markenna-
men tragen und nattrlich generell
flir Unternehmen, die keine Sicher-
heitsvorkehrungen getroffen haben.
Die Taktiken, die der Terrorismus
dabei typischerweise anwendet -
etwa Bombenangriffe, Schusswaf-
fengebrauch oder Geiselnahme -
konnen Unternehmen dabei in vier
Basis-Bereichen treffen: Personal,
Geschiftsprozesse, Vermdogenswerte
und Stakeholder. Der Kniff fiir ein
Unternehmen besteht nun darin,
im Rahmen einer Risikoanalyse her-
auszufinden, welcher der genannten
Bereiche wie, warum und wo anfallig
sein konnte.

1 Hinter diesen Anschlédgen stehen oder werden islamistische Terroristen vermutet: Beim Anschlag auf das
Judische Museum von Belgien wurden am 24. Mai 2014 in Brussel vier Menschen durch Schisse getétet. Am
14. und 15. Februar 2015 kam es zu zwei Anschlagen in Kopenhagen. Am 14. Februar wurden am Kulturzen-
trum Krudttenden der dénische Dokumentarfilmer Finn Nergaard getotet und drei Polizeibeamte verletzt.
In der folgenden Nacht wurden an der Kopenhagener Synagoge ein jiidischer Wachmann erschossen und
zwei Polizei-Beamte verletzt. Der mutmaBliche Tater wurde getdtet. Am 3. Mai 2015 griffen zwei bewaffnete
Ménner das Curtis Culwell Center im amerikanischen Garland an. Dort fand eine Ausstellung der islamo-
phoben American Freedom Defense Initiative mit Mohammed-Karikaturen statt. Bei der Attacke wurde ein
Sicherheitsmann verletzt und die beiden Angreifer getotet. Bei den beiden Attentatern handelte es sich um
zwei muslimische Amerikaner aus Phoenix. Auch beim Angriff auf die Gasfabrik bei Lyon handelte es sich um
einen Terrorakt mit vermutlich religiésem Hintergrund. Dort enthauptete der mutmaBliche Téter seinen Chef.
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Im Juni titelte die New York Times, dass
die USA seit 9/11 einen héheren Blutzoll
gegeniiber einheimischen Terroristen
zahlten - verglichen zu Dschihadisten.
Dazu zdhlen in den USA vor allem auch
rechtsextreme Gruppierungen.?

Glenn Schoen: Ganz sicher sollte
auch der rechtsextreme Terror und
seine Gefahren nicht unterschatzt
werden. Dessen Anschlige sind
meist mit sehr vielen Toten verbun-
den, wie etwa das Blutbad auf der In-
sel Utgya durch Andreas Breivik oder
der Anschlag in Charleston, South
Carolina, gezeigt haben.* Das einzi-
ge ,Plus“, das ich hier sehe ist, dass
Rechtsextremismus berechenbarer
ist, da er typischerweise reaktiv ist
und eher - noch - auf der Strafie zu
Hause ist als dass er von verborgenen
Terrorzellen gesteuert wird.

Fir Unternehmen macht die Bedro-
hung von rechts im Vergleich zu links
zundchst keinen Unterschied und
sollte Bestandteil der tblichen Si-
cherheitsiiberlegungen sein. Beson-
deres Augenmerk sollten allerdings
Unternehmen auf diese Gefahr ha-
ben, wenn sie flir etwas stehen, dass
diese Gruppierungen ,reizen” konnte
- etwa eine eindeutige links-liberale
Einstellung, eine prominente Hal-
tung gegenliber Immigranten oder
die Vertretung judischer Interessen.
Entsprechende Sicherheitsmafinah-
men miissen hier nach innen wie au-
3en wirken.

Europol etwa warnt auch vor einer Zu-
sammenarbeit von Terroristen und der
Organisierten Kriminalitdt. Droht hier
das ndchste Unheil?

Glenn Schoen: Nicht sofort. Aber je
nachdem, wie sich diese Verbindun-
gen entwickeln, kénnte dies tatséch-
lich binnen kurzem ein neues Risiko
fiir die Aufgaben der Unternehmens-
Compliance werden, vor allem wenn
man an die Geschafts-Felder Know
Your Customer, Due Diligence oder

2 www.nytimes.com/2015/06/25/us/tally-of-attacks-
in-us-challenges-perceptions-of-top-terror-threat.
html?_r=0

3 Der weiBe US-Birger Dylann Roof erschoss am 17.
Juni diesen Jahres neun Afroamerikaner wahrend
einer Bibelstunde in einer Kirche in Charleston (Sou-
th Carolina). Das FBI ermittelt wegen eines rassis-
tisch motivierten Hassverbrechens und méglichem
Terrorismus.

auch an die Notwendigkeit denkt,
Zulieferer auf ihre Vertrauenswiirdig-
keit zu Uiberpriifen. Hier ist auch die
sdigitale Hygiene“ eines Unterneh-
mens gefordert, also die Bereiche Da-
tenschutz und Datensicherheit. Die
grofste Gefahr sind dann OK-Ringe
ohne traditionelle Verankerung, die
bereit sind Geschéifte mit Terroristen
zu machen und Terrorgruppen, die in
der Lage sind, ein komplettes ,OK-
Unternehmen® zu iibernehmen.

Sind Unternehmen auf all diese Gefahren
vorbereitet?

Glenn Schoen: Nur teilweise. Na-
turgemaf? ist flr grofere Unterneh-
men mit einer globalen Présenz und
einem intensiven Einsatz vor Ort,
der Begriff Security nichts neues.
Am schlechtesten vorbereitet sind
Unternehmen, die internationales
Neuland betreten oder sich aus be-
stimmten Griinden zum ersten Mal
auch in ihrem Heimatland bedroht
sehen - vielleicht weil ihr Unterneh-
mensstandort plotzlich risikogefahr-
det scheint oder durch die Art ihres
Geschaftsmodells.

Dabei lasst sich nicht definitiv sagen,
dass Unternehmen bestimmter Na-
tionen, wie etwa der USA, mehr ge-
fahrdet sind als andere. Ein Beispiel:
Wenn morgen syrische Extremisten
in der deutschen Regierung ihren
grofdten Feind sehen, dann wiirden
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Glenn Schoen: Wenn syrische Extremisten morgen in der deutschen Regierung ihren Feind sehen, werden sie
auch deutsche Unternehmen attackieren wollen. (Bild: Day Donaldson; CC BY 2.0)

sie kaum eine amerikanische Fir-
ma attackieren, um ihre Botschaft
an den Mann zu bringen - sondern
eben deutsche Biiros, vielleicht in
der stidlichen Tirkei. Aufderhalb des
Mittleren Ostens werden natiirlich
die westlichen, erfolgreichen Indus-
trienationen als Hauptfeind gesehen
und bleiben damit im Visier von IS
und Al Quaida. Das sind also nicht
nur die USA, sondern vor allem auch
Frankreich, Grof3britannien und - als
starkste europdische Wirtschafts-
macht - natiirlich Deutschland.

Neben all den Gewalttaten: Welche Rolle
spielt Cyberwar in den Uberlegungen von
Terroristen?

Glenn Schoen: Terroristen aller Cou-
leur sehen inzwischen den Cyber-
space als unverzichtbares Mittel in
ihrem ,Kampf“ an, ganz besonders
Dschihadisten. Und auch hier nimmt
der IS eine Fiithrungsrolle ein. Der IS
ist dabei die erste terroristische Be-
wegung dessen Mitglieder sich zum
grofdten Teil aus ,Millenials“ zusam-
mensetzt, also aus der Generation,
die zwischen 1971 bis 1997 geboren
wurde und die mit digitalen Techno-
logien als integraler Bestandteil ihres
Lebens aufgewachsen ist. Als Resul-
tat daraus macht der IS massiven Ge-
brauch von allen Moglichkeiten, die
das Web zu bieten hat — Al-Qaida im
Vergleich operierte hier eher noch im
Verborgenen.
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Rechstextremismus 2011: Das Regierungsviertel in Oslo kurz nach dem Bombenanschlag durch Anders Breivik.

(Bild: Keanu4)

Zudem ist gerade 2015 hier als weg-
weisend zu sehen. IS-Anhénger be-
nutzen den Cyberspace nicht mehr
nur zu Rekrutierung, Propaganda
oder zu Finanztransaktionen und
allgemeiner Kommunikation. Immer
mehr kommen offensive IT-Taktiken
zum Tragen. Datendiebstahl, die Ver-
breitung von Drohungen, das Hacken
von  Geheimdienst-Informationen
und die Ubernahme von Webseiten
und Servern - nicht nur im Mittleren
Osten sondern auch in Europa - wei-
sen auf zukiinftige Gefahren. Norma-
lerweise verabscheue ich Schwarzse-
her, aber dies ist ein Feld, auf das wir
die néchsten Jahre hochste Aufmerk-
samkeit richten miissen.

Gibt es allgemeingiiltige Konzepte, mit
denen Unternehmen diesen Gefahren
entgegentreten konnen? Oder muss jeder
ein individuelles Konzept entwickeln?
Glenn Schoen: Es gibt tatsédchlich
einfache Konzepte, um die Risiken zu
reduzieren. Auch ist es oft ein grofer
Trugschluss anzunehmen, dass diese
Mafdnahmen viel Geld, Zeit und An-
strengungen kosten - oder dass die
Beflirworter Panikmacher sind und
nur auf die Show setzen.

Die Kern-Voraussetzung zur Risiko-
vorsorge sind gut ,gedlte“ Sicher-

heitsabldufe und die Hauptzutat
hierzu ist eine erstklassige Kom-
munikation. Sollte es zu einer Be-
drohungslage kommen, lassen sich
damit sofort Einsatzkrafte infor-
mieren und den Mitarbeitern kann
umgehend mitgeteilt werden, ob sie
bestimmte Bereiche meiden, im Ge-
bédude bleiben oder sofort nach Hau-
se gehen sollen. Das klingt vielleicht
banal - aber es macht vor allem die
,Vorteile“ zunichte, die sich Terroris-
ten von ihrer Taktik versprechen: Die
Verbreitung von Furcht, Unsicher-
heit, Zweifel und auch Betriebssto-
rungen.

Fir ein Unternehmen wird in Zu-
kunft also das effektive Zusammen-
spiel von physischen Schutzmaf3-
nahmen sowie elektronischen und
organisatorischen Maffnahmen ,den
kleinen Unterschied“ fiir die Sicher-
heit machen - all dies setzt wieder-
um einen perfekten Informations-
fluss voraus. Die Bedrohung korrekt
zu identifizieren, zu verifizieren, zu
beurteilen, zu bestdtigen und auch
zu alarmieren - diese Aufgaben bie-
ten den grofsten Nutzen. Ein gelun-
genes Risk-Assessment wird ein
Unternehmen in die Lage versetzen
herauszufinden, wo die Bedrohun-
gen liegen und diese auch kontinu-
ierlich zu iiberwachen. Nur so lassen
sich die entsprechenden und effek-

Screening nur eine Erweiterung des-
sen, was eine gut aufgestellte HR-
Abteilung sowieso schon tun sollte,
um kriminelle oder drogenabhéngige
oder schlicht unfdhige Mitarbeiter
auszusieben. Es sollte so nur eine
Mafinahme unter vielen bleiben.
Sein Wert kann in der Fritherken-
nung liegen, vor allem auch wenn es
um sensible Positionen geht. Meine
Befiirchtung zum Thema gilt aber
dabei dem Modell, dass dahinter
steht. Ist es ausgereift und bezieht
es die Unterstiitzung von etwa dem
Verfassungsschutz oder dem BKA
mit ein? Oder beruht das Screening
auf ungepriiften Daten und dem Al-
gorithmus einer obskuren Quelle?
Ein gutes Screening muss natlrlich
vor allem effektiv sein - aber auch
ethisch korrekt und innerhalb des
gesetzlichen Rahmens. Das braucht
Zeit, besonders in einem Europa, wo
die multikulturelle Herkunft poten-
tieller Mitarbeiter gleichzeitig auch
eine der Schwierigkeiten birgt, akku-
rate Daten zu erhalten - Screening
wird immer auch eine Fehlerquote
beinhalten. Unternehmen sollten
hier aber nach allen Arten von Extre-
mismus Ausschau halten - und nicht
nur nach Dschihadisten.

Ihrer Meinung nach sind selbst hoch-
gefdhrdete Unternehmen bislang iiber-
haupt nicht fiir einen bewaffneten Uber-
fall auf dem eigenen Geldnde vorbereitet.
Brauchen diese nun auch ein eigenes
SWAT-Team?

Glenn Schoen: Die Bedrohung gibt
es, wenn sie auch statistisch gesehen
minimal ist. Aber hier sind es ja nicht
nur Terroristen, die eine Bedrohung
darstellen. Und nein, ich plidiere
nicht fiir SWAT-Teams innerhalb ei-
nes Unternehmens. Aber Unterneh-
men mit vitalen Geschéftsbereichen
oder in gefahrdeten Gegenden soll-
ten durchaus dariiber nachdenken,
lokale SWAT-Teams einen Einsatz

Informationen zur Bedrohungslage
Aktuelle Informationen fiir Unternehmen zur
aktuellen, internationalen Terrorlage geben unter
anderem der Overseas Security Advisory Council

tiven Gegenmafinahmen etablieren.
Unternehmen konnten sich etwa am
Pareto-Prinzip orientieren. *

4 Das Pareto-Prinzip (Vilfredo Pareto; 1848-1923)
besagt, dass 80% der Ergebnisse mit 20% des Ge-
samtaufwandes erreicht werden. Die verbleibenden
20% der Ergebnisse bendtigen mit 80% die meiste

(OSAC) des US AuBenministeriums unter

www.osac.gov oder der britische MI5 unter

www.mi5.gov.uk/home/the-threats.html.
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Vor dem Hintergrund des Terrorver-
dachts screenen Unternehmen auch ihre
Mitarbeiter. Macht das Sinn?

Glenn Schoen: Eigentlich ist das

Arbeit.

5 Als Antwort auf den ,Industriellen Terrorismus”,
der rein auf die Zerstérung von Unternehmen
und Kritische Infrastrukturen zielt (s.a. https:/
en.wikipedia.org/wiki/Industrial_antiterrorism).
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ERIMETER
ROTECTiON

Internationale Fachmesse fiir Perimeter-Schutz,
Zauntechnik und Gebaudesicherheit

auf dem Firmengeldnde Uben zu lassen. AufSerhalb der
normalen Betriebszeiten.

Brauchen wir eine Art , Anti-Terrorismus” der Industrie?®
Glenn Schoen: Das wire in der Tat sinnvoll - dahinge-
hend, dass wir mehr standardisierte Anti-Terrorismus ' 12.-14.1.2016
Mafinahmen brauchen, die tibergreifend von Unterneh- - Niirnberg, Germany
men, Industrie-Sektoren und Lindern tbernommen

’ TERMIN

VORMERKEN!

werden konnen. Schon heute machen sich sowohl priva-
te wie auch Regierungsexperten Gedanken tber solche |
»good practices®, deren Anwendung bisher allerdings nur
bruchstiickhaft ist. So haben etwa die meisten EU-Natio-
nen unterschiedliche Alarmsysteme in unterschiedlichen
Industrie-Zweigen und eine unterschiedliche Koordina-
tion im Public-Private-Sektor. Organisationen wie etwa
ASIS, ECSA, OSAC und auch der deutsche ASW machen
zwar Fortschritte mit Standards, aber eine einheitliche
Implementierung ist noch in Sicht. Das héngt aber auch
mit Budget-Kiirzungen und Restrukturierungsprozessen
in den Unternehmen zusammen und auch mit dem Feh-
len entsprechender Ausbildungsmodule an Hochschulen.
Es ist schade, dass trotz der Anstrengungen von so enga-
gierten Europdern wie Gilles de Kerchove, dem Anti-Ter-
ror-Koordinator der EU, und der Présidentin von Eurojust,
Michele Coninsx, noch nicht mehr erreicht wurde.

Welche Rolle spielen private Sicherheitsunternehmen bei der Be-
kdmpfung des Terrorismus?

Glenn Schoen: Private Sicherheitsexperten und Dienst-
leister sind schon mehr involviert, als man gemeinhin
annimmt. Uber den Daumen gepeilt ereignen sich rund
85% aller terroristischen Anschlage im privaten Sektor -
darunter eben auch Unternehmen und Organisationen.
Private Unternehmen werden aber meist von privaten
Sicherheitsdiensten geschiitzt. Hinzu kommt noch das
vermehrte Outsourcing von Sicherheitsdienstleistungen
durch Regierungen und der ungebrochene Zuwachs an
Talenten aus dem privaten Sektor, die Regierungen und
Geheimdiensten als spezialisierte Berater, Software-Ent-
wickler und dergleichen unterstiitzen. Die Rolle der priva-
ten Sicherheitsindustrie geht heute schon tber die Rolle

eines simplen Wachschutzes hinaus. Letztlich wird auch Mit Perimeter Protection Kongress ,
die private Sicherheitsindustrie dafiir sorgen, dass der zusammengestellt von v
Unternehmensschutz erwachsener wird. Sevretecms o

Ideelle Trager

Uber unseren Interview-Partner:
R A I_ RAL-GUtegemeinschaft
Glenn Schoen ist internationaler Sicherheitsberater und Grinder und GurezEiciEN  Metallzauntechnik e, Ratingen

Geschéftsfihrer des Beratungsunternehmens Boardroom@Crisis mit Sitz
in Den Haag, Niederlande. Zu den Kunden gehéren Unternehmen wie ¢
auch Regierungen. Seine Beratungsschwerpunkte liegen auf Bedrohun-

gen durch den internationalen Terrorismus, Sicherheitsanalysen sowie
Toplevel-Management (C-Suite)-Beratung. Vor dieser Tatigkeit war er METALLZAUN
unter anderem einer der Direktoren der G4S Risk Advisory und Senior L__TECHNIK|  Metallzauntechnik eV., Ratingen
Manager bei Ernst & Young. Glenn Schoen war auBerdem fiir das WeiBe
Haus und die Georgetown University tétig und ist Mitglied in internatio-
nalen Berater-Gremien, darunter das Overseas Security Advisory Council
(OSAC) des US AuBenministeriums.

Kontakt: info@boardroomcrisis.com;

www.boardroomcrisis.com

Fachverband

perimeter-protection.de

Ihr BesucherService
Tel +49(0)911.86 06-49 02
besucherservice@nuernbergmesse.de

Das Interview ist in seiner englischen Originalversion auch unter
www.wik.info abrufbar.
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